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수  사  단말들  복수  사  단말들 각각  는 상  링크 트 닝 시퀀스  포 는 신

수신 는 단계; 상  수신  신  여 상  복수  사  단말들  어도 나  사  단말에 
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는 채   보  는 단계;   우도 검 (Generalized Likelihood Ratio Test; GLRT) 

  , 상  채   보에 여 상  어도 나  사  단말  수신  상  링크

트 닝 시퀀스  득 는 단계;  상  상  링크 트 닝 시퀀스 에 상    우도 검

  여 상  어도 나  사  단말에  럿 염 공격  재 는지 여  단 는 단

계  포 다.

또 , 사  단말에  럿 염 공격(Pilot Contamination Attack)  검 는   링크 보 

과  동안 지 에  생   링크 보  상  링크 트 닝 시퀀스  수신 는 단계; 상  상

링크 트 닝 시퀀스  여 상   링크 보에 포 는  링크 채  득에  럿 

염 공격  재 지 않는 경우  값  계산 는 단계;  상  값  상   링크 보에 

 우도 검 (Generalized Likelihood Ratio Test; GLRT)  여 어도 나  사  단말에 

럿 염 공격  재 는지 여  단 는 단계  포 다.
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청

청  1 

다  사  다  안 나(Multi-User Multiple Input Multiple Output; MU-MIMO) 경 아래, 지 에  

럿 염 공격(Pilot Contamination Attack)  검 는 에 어 , 

상  링크 트 닝 과 에  복수  사  단말들  복수  사  단말들 각각  는 상  링크 트

닝 시퀀스  포 는 신  수신 는 단계; 

상  수신  신  여 상  복수  사  단말들  어도 나  사  단말에 는 채  

보  는 단계; 

  우도 검 (Generalized Likelihood Ratio Test; GLRT)   , 상  채  

보에 여 상  어도 나  사  단말  수신  상  링크 트 닝 시퀀스  득 는 단

계;  

상  상  링크 트 닝 시퀀스 에 상    우도 검   여 상  어도 나  사

 단말에  럿 염 공격  재 는지 여  단 는 단계

 포 고,

상  럿 염 공격  재 는지 여  단 는 단계는 

상  상  링크 트 닝 시퀀스 에 상    우도 검    값과  경보 (False

Alarm Probability)  값  결   미리  변수값  비 는 단계;  

상  비  결과, 상  상  링크 트 닝 시퀀스 에 상    우도 검    값  상

 미리  변수값보다 큰 경우, 상  어도 나  사  단말에  상  럿 염 공격  재

다고 단 는 단계

 포 고,

상  상  링크 트 닝 시퀀스 에 상    우도 검    값   수 식에 

여 결 는 지 에  럿 염 공격  검 는 .

[수 식]

상   상  상  링크 트 닝 시퀀스  고, 상   고, 상  는 상

 복수  사  단말들 각각  상  링크  고, 상   상  상  링크 트 닝 시퀀스  

사 여 상  사  상  링크 트 닝 시퀀스  는 공격  단말  규   (Large  Scale

Fading Factor) 고, 상  는 미리 결  값 고, 상  M  안 나 개수 다.

청  2 

삭

청  3 
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1 에 어 ,

상  럿 염 공격  재 는지 여  단 는 단계는 

상  어도 나  사  단말에  상  럿 염 공격  재 는 경우  상  상  링크 트 닝 시

퀀스  상  어도 나  사  단말에  상  럿 염 공격  재 지 않는 경우  상  상

링크 트 닝 시퀀스 보다  특  여 상  럿 염 공격  재 는지 여  단 는 단

계  지 에  럿 염 공격  검 는 .

청  4 

1 에 어 ,

상  복수  사  단말들  수신  신 는 

상  복수  사  단말들 각각  상  링크  , 상  복수  사  단말들 각각  규   

(Large Scale Fading Factor)  복  가우시안(Complex Gaussian)  포 는 지 에  럿 염

공격  검 는 .

청  5 

1 에 어 ,

상  채   보  는 단계는 

상  수신  신   상  어도 나  사  단말  는 상  상  링크 트 닝 시퀀스에 여

상  채   보  계산 는 단계

 포 는 지 에  럿 염 공격  검 는 .

청  6 

1 에 어 ,

상  상  링크 트 닝 시퀀스  득 는 단계는 

상  채   보  상  채   보에  치(Transpose) 연산   결과에 여 상  상

 링크 트 닝 시퀀스  계산 는 단계

 포 는 지 에  럿 염 공격  검 는 .

청  7 

삭

청  8 

삭

청  9 

삭

청  10 

삭

청  11 

삭

청  12 

삭
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청  13 

삭

 

 술  야

본   실시 들  시  통신(Time  Division  Duplex;  TDD)  다  사  다  안 나(Multi-User[0001]

Multiple Input Multiple Output; MU-MIMO) 경에  럿 염 공격(Pilot Contamination Attack)  검

는 시스   그 에  술 , 지  또는 사  단말에  럿 염 공격  검   신

처리  검  술  포 는 보 보안 술에  것 다.

 경  술

Massive MIMO 시스  지 에  많  수  안 나  여 통신  내  다수  사  단말  통신 [0002]

비스  공 는 통신 시스 다.  다  사  다  안 나 경에 는  내 에  비스 고  는

사  단말  수 K가 늘어남에 비 여 간  신   크게 가 고, 체 통신 시스  처리  

에 어 병  상  생 는 단  다.  러  문  결   다양  술  계에  안 었

나, 들  공통   복 도  수신 시스  루  안 다.  Massive MIMO 시스  많

수  지  안 나  여 간단   만  사  단말간 간   거 고   

 는 술 다.  라 , Massive MIMO 시스  단순  빔 만 도 간   크게 

 복 도  수신  갖   주 수  공  수 다.

Massive MIMO 시스 에   링크  통  각 사  단말  보   는 지 에  [0003]

링크 채  보(Channel State Information; CSI)가 다.  지   링크 채 보  탕  각 사

 단말  빔   생 다.  또 , 수십에  수  개에 달 는 지  안 나  사  단말들 사

 채   과   는 채  상 (Channel Reciprocity)에 여 채   

진다.  채  상 에  같  주 수 역 상  시간(Coherence Time) 내에 는 지  사

단말  채 과 그   사  단말  지  는 채  동  채  답  갖는다.  

라 , 시  통신 시스 에 는 다   과  통  과  채  다.  첫 째, K개

사  단말들   직 는 K개  상  링크 트 닝 시퀀스  동시에 지  다.   째, M

개  안 나  갖는 지  첫 째 단계에  수신  신   M×K 채   다.  Massive

MIMO 시스   안 나 개수 M  비스 고 는 사  단말  개수 K보다 훨씬 많  문에, 러

 과  통  채  는 것  매우 다.

 , 상술  지  채  과 에 , 공격 가 시스  에  악   어  보  수[0004]

는 수단  재 다 , Massive MIMO 시스  비스  거나 심지어 공격 가 보 수신  도청 는

치  결과가 래  수 다.  러  공격 식  럿 염 공격  계에  었다.  체

, 럿 염 공격  공격 가 지  각 사  단말  빔   만드는 과  공격 가 도

는  어 는 태  공격 다.  라 , 공격 는 럿 염 공격  통  도청 고  는 

상 신  수신 신  감도  도 는   수 다.  그러나 럿 염 공격  에 탐지 는

검  술  아직 지 연   없다.

에, 본 에 는 럿 염 공격  지  또는 사  단말에  에 검 는 술  안 다.[0005]

 내

결 는 과

본  실시 에 , 시  통신 다  사  다  안 나 경 아래, 지  또는 사  단말에[0006]

   우도 검   , 럿 염 공격  검 는 , 치  시스  공

다.

또 , 본  실시 에 , 럿 염 공격  검 는 과 에 , 럿 염 공격  재 는 경우[0007]

상  링크 트 닝 시퀀스  아지는 특  는 , 치  시스  공 다.
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또 , 본  실시 에 , 럿 염 공격  검 는 과 에 , 럿 염 공격  재 는 경우[0008]

 링크 채  득  낮아지는 특  는 , 치  시스  공 다.

과  결 수단

본 에 실시 에 , 다  사  다  안 나(Multi-User Multiple Input Multiple Output; MU-MIMO)[0009]

경 아래, 지 에  럿 염 공격(Pilot Contamination Attack)  검 는  상  링크 트 닝

과 에  복수  사  단말들  복수  사  단말들 각각  는 상  링크 트 닝 시퀀스  포

는 신  수신 는 단계; 상  수신  신  여 상  복수  사  단말들  어도 나  사

 단말에 는 채   보  는 단계;   우도 검 (Generalized Likelihood Ratio

Test; GLRT)   , 상  채   보에 여 상  어도 나  사  단말  수

신  상  링크 트 닝 시퀀스  득 는 단계;  상  상  링크 트 닝 시퀀스 에 상  

  우도 검   여 상  어도 나  사  단말에  럿 염 공격  재 는지

여  단 는 단계  포 다.

상  럿 염 공격  재 는지 여  단 는 단계는 상  상  링크 트 닝 시퀀스 에 상  [0010]

  우도 검    값과  경보 (False Alarm Probability)  값  결   미리

 변수값  비 는 단계;  상  비  결과, 상  상  링크 트 닝 시퀀스 에 상   

 우도 검    값  상  미리  변수값보다 큰 경우, 상  어도 나  사  단말에 

 상  럿 염 공격  재 다고 단 는 단계  포  수 다.

상  럿 염 공격  재 는지 여  단 는 단계는 상  어도 나  사  단말에  상  [0011]

럿 염 공격  재 는 경우  상  상  링크 트 닝 시퀀스  상  어도 나  사  단말에

 상  럿 염 공격  재 지 않는 경우  상  상  링크 트 닝 시퀀스 보다  특  

여 상  럿 염 공격  재 는지 여  단 는 단계  수 다.

상  복수  사  단말들  수신  신 는 상  복수  사  단말들 각각  상  링크  , 상[0012]

복수  사  단말들  각각  규   (Large  Scale  Fading  Factor)   복  가우시안(Complex

Gaussian)  포  수 다.

상  채   보  는 단계는 상  수신  신   상  어도 나  사  단말  는 상[0013]

상  링크 트 닝 시퀀스에 여 상  채   보  계산 는 단계  포  수 다.

상  상  링크 트 닝 시퀀스  득 는 단계는 상  채   보  상  채   보에 [0014]

치(Transpose) 연산   결과에 여 상  상  링크 트 닝 시퀀스  계산 는 단계  포

 수 다.

본 에 실시 에 , 다  사  다  안 나(Multi-User Multiple Input Multiple Output; MU-MIMO)[0015]

경 아래, 사  단말에  럿 염 공격(Pilot Contamination Attack)  검 는   링크 보

 과  동안 지 에  생   링크 보  상  링크 트 닝 시퀀스  수신 는 단계; 상

상  링크 트 닝 시퀀스  여 상   링크 보에 포 는  링크 채  득에  

럿 염 공격  재 지 않는 경우  값  계산 는 단계;  상  값  상   링크 보에 

  우도 검 (Generalized Likelihood Ratio Test; GLRT)  여 어도 나  사  단말

에  럿 염 공격  재 는지 여  단 는 단계  포 다.

상  럿 염 공격  재 는지 여  단 는 단계는 상   링크 보  여 상   링크[0016]

채  득에  치  계산 는 단계; 상  계산  치  상  값 사  차 값과 미리 

변수값  비 는 단계;  상  비  결과, 상  계산  치  상  값 사  차 값  미리 

변수값보다 큰 경우, 상  어도 나  사  단말에  상  럿 염 공격  재 다고 단 는 단

계  포  수 다.

상  럿 염 공격  재 는지 여  단 는 단계는 상  어도 나  사  단말에  상  [0017]

럿 염 공격  재 는 경우  상   링크 채  득  상  어도 나  사  단말에  상

럿 염 공격  재 지 않는 경우  상   링크 채  득보다 낮  특  여 상  럿 

염 공격  재 는지 여  단 는 단계  수 다.

상   링크 보  상  상  링크 트 닝 시퀀스  수신 는 단계는 상  지 에  상  상[0018]
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링크 트 닝 과  동안 복수  사  단말들  수신  신  여 상  복수  사 들 각각  채

  보  는 단계; 상  지 에  상  채   보에 여 상  복수  사  단말들

각각  수신  상  상  링크 트 닝 시퀀스   상  복수  사 들 각각  리  

생 는 단계;  상  지 에  상   링크 보  상  상  링크 트 닝 시퀀스  변 고,

변   상  리   여 는 단계   포  수 다.

상  다  사  다  안 나 경  통신 시스  시  통신(Time Division Duplex; TDD)  사[0019]

 수 다.

본  실시 에 , 다  사  다  안 나(Multi-User Multiple Input Multiple Output; MU-MIMO)[0020]

경 아래, 지 에  럿 염 공격(Pilot Contamination Attack)  검 는 시스  상  링크 트

닝 과 에  복수  사  단말들  복수  사  단말들 각각  는 상  링크 트 닝 시퀀스

포 는 신  수신 는 수신 ; 상  수신  신  여 상  복수  사  단말들  어도 나

사  단말에 는 채   보  는 ;   우도 검 (Generalized Likelihood

Ratio Test; GLRT)   , 상  채   보에 여 상  어도 나  사  단말

 수신  상  링크 트 닝 시퀀스  득 는 득 ;  상  상  링크 트 닝 시퀀스 에

상    우도 검   여 상  어도 나  사  단말에  럿 염 공격  

재 는지 여  단 는 단  포 다.

상  단 는 상  상  링크 트 닝 시퀀스 에 상    우도 검    값과 [0021]

경보 (False Alarm Probability)  값  결   미리  변수값  비 고, 상  비  결과,

상  상  링크 트 닝 시퀀스 에 상    우도 검    값  상  미리 

변수값보다 큰 경우, 상  어도 나  사  단말에  상  럿 염 공격  재 다고 단  수

다.

본  실시 에 , 다  사  다  안 나(Multi-User Multiple Input Multiple Output; MU-MIMO)[0022]

경 아래, 사  단말에  럿 염 공격(Pilot Contamination Attack)  검 는 시스   링크 

보  과  동안 지 에  생   링크 보  상  링크 트 닝 시퀀스  수신 는 수신 ;

상  상  링크 트 닝 시퀀스  여 상   링크 보에 포 는  링크 채  득에 

럿 염 공격  재 지 않는 경우  값  계산 는 계산 ;  상  값  상   링크 보

에   우도 검 (Generalized Likelihood Ratio Test; GLRT)  여 어도 나  사

 단말에  럿 염 공격  재 는지 여  단 는 단  포 다.

상  단 는 상   링크 보  여 상   링크 채  득에  치  계산 고, 상  계[0023]

산  치  상  값 사  차 값과 미리  변수값  비 , 상  비  결과, 상  계산  

치  상  값 사  차 값  미리  변수값보다 큰 경우, 상  어도 나  사  단말에 

 상  럿 염 공격  재 다고 단  수 다.

 과

본  실시 에 , 시  통신 다  사  다  안 나 경 아래, 지  또는 사  단말에[0024]

   우도 검   , 럿 염 공격  검 는 , 치  시스  공

 수 다.

또 , 본  실시 에 , 럿 염 공격  검 는 과 에 , 럿 염 공격  재 는 경우[0025]

상  링크 트 닝 시퀀스  아지는 특  는 , 치  시스  공  수 다.

또 , 본  실시 에 , 럿 염 공격  검 는 과 에 , 럿 염 공격  재 는 경우[0026]

 링크 채  득  낮아지는 특  는 , 치  시스  공  수 다.

또 , 본  실시 에 , 럿 염 공격  검 , 보 보안   가  후  치[0027]

게  수 는 , 치  시스  공  수 다.

도  간단  

도 1  본  실시 에 어 , 럿 염 공격 검  수 는 시  통신 다  사  다  안[0028]

나 시스  나타낸 도 다.
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도  2는  본   실시 에  어 ,  지 에  럿  염  공격  검 는   나타낸  우

차트 다.

도 3  본  실시 에 어 , 사  단말에  럿 염 공격  검 는  나타낸 우 차

트 다.

도 4는 본  실시 에 어 , 지   사  단말에  럿 염 공격 검  능  나타낸 도

다.

도 5는 본  실시 에 어 , 지 에  럿 염 공격  검 는 시스  나타낸 블 도 다.

도 6  본  실시 에 어 , 사  단말에  럿 염 공격  검 는 시스  나타낸 블 도

다.

 실시   체  내

, 본 에  실시 들  첨  도  참 여 상 게 다.  그러나 본  실시 들에[0029]

 거나 는 것  아니다.  또 , 각 도 에 시  동  참  는 동  재  나타낸다.

도 1  본  실시 에 어 , 럿 염 공격 검  수 는 시  통신 다  사  다  안[0030]

나 시스  나타낸 도 다.

도 1  참 , 본  실시 에  럿 염 공격 검  수 는 시  통신 다  사[0031]

다  안 나 시스  나  지 (110)과 복수  사  단말  포 는 통신 트워크에  수 는 것

 다.  , 럿 염 공격 검  수 는 시  통신 다  사  다  안 나 시스

 시스  재  다.  또 , 시스  나  지 (110)과 복수  사  단말  포 는 통신

트워크 에, 복수  지   복수  사  단말  포 는 통신 트워크에도  가능  수 다.

시스  M개  안 나들  갖는 지 (110)  단  안 나  갖는 K개  사  단말들  포 다.   ,[0032]

지 (110)  복수  사  단말들   링크 보  , 통신 비스  K개  사  단말들

공  수 다.  여 ,  링크 보  상  링크 트 닝 과 , 채    리   생

과    링크 보  과  통 여 수  수 다.

상  링크 트 닝 과 에 , K개  사  단말들     직 는 K개  상  링크 트 닝 시퀀[0033]

스  동시에 지 (110)   수 다.   , 지 (110)  K개  사  단말들

수신 는 신 ,   Y는 수 식 1과 같  나타낼 수 다.

<수 식 1>[0034]

[0035]

여 , 는 K개  사  단말들 각각  상  링크   수 고, 는 k 째 사  단말  규[0036]

 (Large Scale Fading Factor) , 상  링크    규   는 지 (110)과 통

신 는 든 사  단말들에게 공개  보  수 다.  또 , W는  복  가우시안(Complex Gaussian)

 ,  각 원 는  독립 고, 평균값 0에 산값 1  가질 수 다.  또 , 규  

 채  는 복  가우시안 포  고,  다  사  단말간  채   동

지만, 독립  포   다고 가 다.

본  실시 에 는 공격  단말(120)  째 사  단말 , 어도 나  사  단말(130)에 [0037]
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럿 염 공격  수 는 것   럿 염 공격  검 는   다.

공격  단말(120)  어도 나  사  단말(130)  는 상  링크 트 닝 시퀀스  사 여, 어[0038]

도 나  사  단말(130)  는 시 과 동  시 에 사  상  링크 트 닝 시퀀스  지

(110)   수 다.  에, 지 (110)  K개  사  단말들  수 식 2  같  신   Y

수신  수 다.

<수 식 2>[0039]

[0040]

여 , 는 공격  단말(120)  상량 링크   수 고, 는 공격  단말(120)  규   [0041]

 수 다.   , 공격  단말(120)  시스 에 비 므 , 공격  단말(120)  상  링크  

 규   는 지 (110)  지 (110)과 통신 는 든 사  단말들에게 공개 지 않  보

 가 다.

채    리   생  과 에 , 지 (110)  수 식 2  같  수신  신   Y  여[0042]

어도 나  사  단말(130)에 는 채   보   수 다.   들어, 지 (110)  수

식 2  같  수신  신   Y에 각 사  단말에  상  링크 트 닝 시퀀스   치 연산

(Transpose)   결과   곱 , 채  에 는  통계량(Sufficient Statistics)

채   보  계산  수 다.   , 째 어도 나  사  단말(130)  채   채  

는 채   보   수 식 3과 같다.

<수 식 3>[0043]

[0044]

여 , 고, 다.[0045]

또 ,  지 (110)   또는 w  알 수 없 므 ,  채   보  수 식 4  같   [0046]

(Matched Filter; MF) 리   생  수 다.

<수 식 4>[0047]

[0048]

채   보    개  채  ,    나타나  문에, 공격  단말(120)  w  [0049]

, 리     지 (110)에  공격  단말(120)  는 채   쪽  

 수 다.

 링크 보  과 에 , 지 (110)  진 상 편 (Binary Phase Shift Keying) 식  복수  사[0050]
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 단말들  보내고  는 보  변 여  생  수 다.  그 후, 지 (110)  복수  사

 단말 각각   여 빔  수  후에, 복수  사  단말들 각각   수 다.

 , 어도 나  사  단말(130)  수신 는  링크 보는 수 식 5  같다.  수 식 5에   복[0051]

 가우시안  평균값 0 고, 공 산   가 다.

<수 식 5>[0052]

[0053]

, 에  상술  시  통신 다  사  다  안 나 경에 , 럿 염 공격  검 는 [0054]

재  다.  체 , 도 2  참 여, 지 에  째 사  단말  어도 나  사  단말

(130)에  럿 염 공격  검 는  재 고, 도 3  참 여, 사  단말에  째 사

단말  어도 나  사  단말(130)에  럿 염 공격  검 는  재  다.

도  2는  본   실시 에  어 ,  지 에  럿  염  공격  검 는   나타낸  우[0055]

차트 다.

도 2  참 , 본  실시 에  지 에  럿 염 공격  검 는 시스  상  링크 트[0056]

닝 과 에  복수  사  단말들  복수  사  단말들 각각  는 상  링크 트 닝 시퀀

스  포 는 신  수신 다(210).    수신  신 는 수 식 2  같   수 다.

또 , 지 에  럿 염 공격  검 는 시스  수신  신  여 복수  사  단말들  [0057]

어도 나  사  단말에 는 채   보  다(220).   , 채   보는 수 식 3과

같   수 다.

또 ,  지 에  럿 염 공격  검 는 시스    우도 검 (Generalized  Likelihood[0058]

Ratio Test; GLRT)   , 채   보에 여 어도 나  사  단말  수신

상  링크 트 닝 시퀀스  득 다(230).   , 상  링크 트 닝 시퀀스  수 식 6과 같

나타낼 수 다.

<수 식 6>[0059]

[0060]

여 ,  지  M개  안 나  통  수신  상량 링크 트 닝 시퀀스 고,   우[0061]

도 검      통계치 , 채   보에  치 연산   결과  채  

보에 곱 , 계산  수 다.

또 , 지 에  럿 염 공격  검 는 시스  상  링크 트 닝 시퀀스 에   우[0062]

도 검   여 어도 나  사  단말에  럿 염 공격  재 는지 여  단 다

(240).   들어, 지 에  럿 염 공격  검 는 시스  상  링크 트 닝 시퀀스  에

수 식 7과 같    우도 검   여 럿 염 공격  재 는지 여  단  수

다.
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<수 식 7>[0063]

[0064]

 , 지 에  럿 염 공격  검 는 시스  상  링크 트 닝 시퀀스 에   우[0065]

도 검    값  과  경보 (False Alarm Probability)  값  결   미리 

 변수값   비 고, 비  결과, 상  링크 트 닝 시퀀스 에   우도 검  

 값   미리  변수값  보다 큰 경우, 어도 나  사  단말에  럿 염

공격  재 다고 단  수 다.

여 , 지 에  럿 염 공격  검 는 시스  어도 나  사  단말에  럿 염 공[0066]

격  재 는 경우  상  링크 트 닝 시퀀스  어도 나  사  단말에  럿 염 공격

 재 지 않는 경우  상  링크 트 닝 시퀀스 보다  특  여 럿 염 공격  재

는지 여  단  수 다.

또 , 도 에는 도시 지 않았지만, 지 에  럿 염 공격  검 는 시스  럿 염 공격  [0067]

재 는 경우, 에  후  치  실  수 다.

도 3  본  실시 에 어 , 사  단말에  럿 염 공격  검 는  나타낸 우 차[0068]

트 다.

도 3  참 , 본  실시 에  사  단말에  럿 염 공격  검 는 시스   링[0069]

크 보  과  동안 지 에  생   링크 보  상  링크 트 닝 시퀀스  수신 다

(310).

 , 도 에는 도시 지 않았지만, 지  상  링크 트 닝 과  동안 복수  사  단말들  수신[0070]

 신  여 복수  사 들 각각  채   보   수 다.  여 , 수신  신 는 수 식

2  같   수 고, 채   보는 수 식 3과 같   수 다.  또 , 지  채   보

에 여 복수  사  단말들 각각  수신  상  링크 트 닝 시퀀스    복수  사

들 각각  리    생  수 다.  여 , 상량 링크 트 닝 시퀀스  수 식 6

과 같   수 다.  또 , 지   링크 보  상  링크 트 닝 시퀀스  진 상 편

 식  변 여  생 고, 변   리    여  수 다.

또 , 사  단말에  럿 염 공격  검 는 시스  상  링크 트 닝 시퀀스  여 [0071]

 링크 보 에 포 는  링크 채  득에  럿 염 공격  재 지 않는 경우  값  계

산 다(320).  여 ,  링크 보는 수 식 5  같   수 고,  링크 채  득  째 사

 단말  채    리    곱  는  수 다.  또 , 값  럿 염

공격  재 지 않는 경우  평균값 , 수 식 8과 같   수 다.

<수 식 8>[0072]

[0073]
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에, 럿 염 공격  재 는 경우   링크 채  득  평균값  수 식 9  같  [0074]

 수 다.

<수 식 9>[0075]

[0076]

또 , 사  단말에  럿 염 공격  검 는 시스  값   링크 보에   우도[0077]

검 (Generalized Likelihood Ratio Test; GLRT)  여 어도 나  사  단말에  럿

염 공격  재 는지 여  단 다(330).

 , 사  단말에  럿 염 공격  검 는 시스   링크 보  여  링크 채  [0078]

득에  치  계산 고, 계산  치  값 사  차 값과 미리  변수값  비 , 비

결과, 계산  치  값 사  차 값  미리  변수값보다 큰 경우, 어도 나  사  단말

에  럿 염 공격  재 다고 단  수 다.   들어, 사  단말에  럿 염 공격  검

는 시스  상  링크 트 닝 시퀀스     링크 보  여   우도

검      통계량  수 식 10과 같  득  수 다.

<수 식 10>[0079]

[0080]

여 , 는  링크 채  득에  치 , 사  단말에  럿 염 공격  검[0081]

는 시스  치  값  사  차 값  미리  변수값  특  경계값 보다

큰 경우, 럿 염 공격  재 다고 단  수 다.

 , 사  단말에  럿 염 공격  검 는 시스  어도 나  사  단말에  럿 염[0082]

공격  재 는 경우   링크 채  득  어도 나  사  단말에  럿 염 공격  재

지 않는 경우   링크 채  득보다 낮  특  여 럿 염 공격  재 는지 여  단

수 다.   들어, 공격  단말     럿 염 공격  수  빔    공

격  단말  채   틀어진 만큼 째 사  단말   링크 채  득  어들  문에, 럿

염 공격  검  수 다.

에  상술  럿 염 공격  검 는 원리는 수 식 11 도  수 다.[0083]
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<수 식 11>[0084]

[0085]

여 , 사  단말에  럿 염 공격  검 는 시스  값 에 당  마진  고, [0086]

 치  비 , 럿 염 공격  재 는지 여  단  수 다.

또 , 도 에는 도시 지 않았지만, 지 에  럿 염 공격  검 는 시스  럿 염 공격  [0087]

재 는 경우, 에  후  치  실  수 다.

도 4는 본  실시 에 어 , 지   사  단말에  럿 염 공격 검  능  나타낸 도[0088]

다.

도 4  참 , 본  실시 에  지 에  럿 염 공격 검  능  원 양 실  그래[0089]

들(410, 420)  나타낸다.  또 , 본  실시 에  사  단말에  럿 염 공격 검  능

  양 실  그래 들(430, 440, 450)  나타낸다.

여 ,  지   사  단말에  럿  염 공격 검  능  나타내   시스  변수는 다 과[0090]

같다.  사  단말에  상  링크    10dB  지   링크   는 20dB  

다.  또 , 규   ( )는  1  규 다.  또 , 지  안 나

개수 M  100개  400개  고, 비스  공 는 사  단말 개수  K는 50  다.  또 ,

상  링크 트 닝 시퀀스   는 50  100  고,  링크 트 닝 시퀀스   역시 50

 100  다.  또 ,  경보  값  결   미리  변수값    미리  변

수값  특  경계값  0.01  도  다.

지 에  럿 염 공격 검  능과  그래 들(410, 420)  사  단말에  럿 염 공[0091]

격 검  능과  그래 들(430, 440, 450)  살펴보 ,  링크 심볼  개수 가 가 수  채  

득에   지므 , 럿 염 공격 검  능  상 는 것  알 수 다.  또 , 안 나 개수

M  가 에 라, 럿 염 공격 검  능  상 는 것  알 수 다.    들어, M=400, =50,

=100  경우, 가 -9dB   99%  럿 염 공격  검  수 다. 

도 5는 본  실시 에 어 , 지 에  럿 염 공격  검 는 시스  나타낸 블 도 다.[0092]

도 5  참 , 본  실시 에  지 에  럿 염 공격  검 는 시스  수신 (510),[0093]

(520), 득 (530)  단 (540)  포 다.

수신 (510)는 상  링크 트 닝 과 에  복수  사  단말들  복수  사  단말들 각각  [0094]

는 상  링크 트 닝 시퀀스  포 는 신  수신 다.

(520)는 수신  신  여 복수  사  단말들  어도 나  사  단말에 는 채[0095]

 보  다.

득 (530)는   우도 검 (Generalized Likelihood Ratio Test; GLRT)   , 채[0096]

  보에  여  어도  나  사  단말  수신  상  링크  트 닝  시퀀스  

득 다.
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단 (540)는 상  링크 트 닝 시퀀스 에   우도 검   여 어도 나  사[0097]

 단말에  럿 염 공격  재 는지 여  단 다.

 , 단 (540)는 상  링크 트 닝 시퀀스 에   우도 검    값과  경보[0098]

(False Alarm Probability)  값  결   미리  변수값  비 고, 비  결과, 상  링크

트 닝 시퀀스 에   우도 검    값  미리  변수값보다 큰 경우, 어도

나  사  단말에  럿 염 공격  재 다고 단  수 다.

또 , 단 (540)는 어도 나  사  단말에  럿 염 공격  재 는 경우  상  링크 트[0099]

닝 시퀀스  어도 나  사  단말에  럿 염 공격  재 지 않는 경우  상  링크 트

닝 시퀀스 보다  특  여 럿 염 공격  재 는지 여  단  수 다.

도 6  본  실시 에 어 , 사  단말에  럿 염 공격  검 는 시스  나타낸 블 도[0100]

다.

도 6  참 , 본  실시 에  사  단말에  럿 염 공격  검 는 시스  수신[0101]

(610), 계산 (620)  단 (630)  포 다.

수신 (610)는  링크 보  과  동안 지 에  생   링크 보  상  링크 트 닝 시퀀[0102]

스  수신 다.

계산 (620)는 상  링크 트 닝 시퀀스  여  링크 보에 포 는  링크 채  득에[0103]

 럿 염 공격  재 지 않는 경우  값  계산 다.

단 (630)는  값   링크  보에   우도 검 (Generalized  Likelihood  Ratio  Test;[0104]

GLRT)  여 어도 나  사  단말에  럿 염 공격  재 는지 여  단 다.

 , 단 (630)는  링크 보  여  링크 채  득에  치  계산 고, 계산  [0105]

치  값 사  차 값과 미리  변수값  비 , 비  결과, 계산  치  값 사  차

값  미리  변수값보다 큰 경우, 어도 나  사  단말에  럿 염 공격  재 다고 

단  수 다.

또 , 단 (630)는 어도 나  사  단말에  럿 염 공격  재 는 경우   링크 채[0106]

득  어도 나  사  단말에  럿 염 공격  재 지 않는 경우   링크 채  득보다

낮  특  여 럿 염 공격  재 는지 여  단  수 다.

또 , 도 에는 도시 지 않았지만, 사  단말에  럿 염 공격  검 는 시스  지 에 , 상[0107]

링크 트 닝 과  동안 복수  사  단말들  수신  신  여 복수  사 들 각각  채  

 보   수 고, 채   보에 여 복수  사  단말들 각각  수신  상  링크

트 닝 시퀀스   복수  사 들 각각  리   생 ,  링크 보  상  링크 트

닝 시퀀스  변 고, 변   리   여  수 다.

상에   치는 드웨어 , 트웨어 , /또는 드웨어   트웨어[0108]

   수 다.   들어, 실시 들에   치  는,  들어, 

, 트 러, ALU(arithmetic logic unit), 지  신  (digital signal processor), 마 크 컴

퓨 ,  FPA(field  programmable  array),  PLU(programmable  logic  unit),  마 크 ,  또는  

(instruction)  실 고 답  수 는 다  어  치  같 , 나 상   컴퓨  또는 특수 

컴퓨  여  수 다.  처리 치는 운  체 (OS)  상  운  체  상에  수 는 나 상

 트웨어 애 리  수  수 다.  또 , 처리 치는 트웨어  실 에 답 여, 

근, , , 처리  생  수도 다.   편  여, 처리 치는 나가 사 는 것  

 경우도  지만,  당  술 야에  통상  지식  가진  는,  처리  치가  복수  개  처리  

(processing element) /또는 복수  처리  포  수  알 수 다.   들어, 처리 치

는 복수 개   또는 나    나  트 러  포  수 다.  또 , 병  

(parallel processor)  같 , 다  처리 (processing configuration)도 가능 다.
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트웨어는 컴퓨  그램(computer program), 드(code), (instruction), 또는 들  나 상[0109]

 포  수  ,  원 는   동 도  처리  치  거나  독립  또는  결

(collectively) 처리 치   수 다.  트웨어 /또는 는, 처리 치에 여 거나

처리 치에  또는  공  여, 어   계, (component), 물리  치, 가상

치(virtual equipment), 컴퓨   매체 또는 치, 또는 는 신  (signal wave)에 ,

또는 시  체 (embody)  수 다.  트웨어는 트워크  연결  컴퓨  시스  상에 산 어 ,

산   거나 실  수도 다.  트웨어  는 나 상  컴퓨  독 가능 

매체에  수 다.

실시 에   다양  컴퓨  수단  통 여 수  수 는 그램  태  어 컴퓨  [0110]

독 가능 매체에  수 다.  상  컴퓨  독 가능 매체는 그램 ,  ,   등

 단독  또는 여 포  수 다.  상  매체에 는 그램  실시  여 특별

계 고  것들 거나 컴퓨  트웨어 당업 에게 공지 어 사  가능  것  수도 다.  컴퓨  

독 가능  매체  에는 드 스크,  스크    같   매체(magnetic media),

CD-ROM,  DVD  같   매체(optical  media),  티컬  스크(floptical  disk)  같  -  매체

(magneto-optical media),  (ROM), 램(RAM), 래시 리 등과 같  그램  고 수 도

 특별   드웨어 치가 포 다.  그램  에는 컴 러에  만들어지는 것과 같

계어  드뿐만  아니라  리  등  사  컴퓨 에   실  수  는  고  언어  드

포 다.  상  드웨어 치는 실시  동  수   나 상  트웨어 듈  동 도

  수 , 그 역도 마찬가지 다.

상과 같  실시 들  비   실시  도 에  었 나, 당 술 야에  통상  지식  가[0111]

진 라  상  재  다양  수   변  가능 다.   들어,  술들   과 다

 순  수 거나, /또는  시스 , , 치,  등  들   과 다  태

 결  또는 거나, 다   또는 균등물에 여 치 거나 치 라도  결과가 달

수 다.

그러므 , 다  들, 다  실시 들  특허청  균등  것들도 후술 는 특허청  에 [0112]

다.
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도 3
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